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Legalabb ugy,
mint papiron

Egy-egy elektronikus szamldval kapcsolatos miiveletben
tobb szereplé is részt vesz, s adataik védelmét, a biztonsdgot
mindannyiuk szdmdra garantdlni kell.

— Tobb helyen olvashattunk a Tdv-
szdmla szolgdltatds elényeirél — a szolgdl-
tatondl jelentkez6 megtakaritdsokrél, az
iigyfeél dltal tapasztalt gyorsasdgrol és ké-
nyelemrél. A biztonsdgi vonatkozdsokrol
azonban nemigen hall-

hattunk.

— Marpedig ilyenek A legna’_
béven vannak, hiszen gyObb kdﬁ/‘”
pénzrél, pénz értéki ”

dokumentumokrol, fi-
zetési lehetdség megte-
remtésérsl van szé. Az
sem mellékes, hogy a
szamldk sokat elmond-
hatnak valakinek a fo-
gyasztéi szokasairél, magin- (vagy ép-
penséggel vallalati) életérsl. Igy ahhoz,
hogy egyaltalan, a vilagon barhol meg le-
hessen valdsitani az elektronikus sziam-
labemutatas és -fizetés [kozkeletd angol
roviditéssel Electronic Bill Presentment
and Payment, EBPP] remek &tletét, egy
sor biztonsdgi problémat at kellett latni,
meg kellett oldani.

— A malt idé azt is jelenti, hogy a kovet-
kezékben valoban megoldott kérdésekral
beszélgetiink?

— Igen. Szolgiltaté és tigyfél egyarant
nyugodt lehet: napjainkra olyan elvek és
moédszerek kristalyosodtak ki, amelyek
biztonsaga, védettsége semmiben sem
marad el a hagyomanyos, papir alapt
szamlazasétol. Legalabbis az EBPP-pia-

az lehet, hogy
valaki kifizeti

a szamlamat

con messze vezet6 amerikai CheckFree
esetében — amelynek technol6gidjan pél-
daul az emlitett Tavszamla is alapul — ez
mindenképpen elmondhaté. Erezte ezt a
jogalkot6 is, kiilénben nem sziilethetett
volna meg a 20/2004-es PM-
rendelet, amely megteremtette
az EBPP hazai bevezetésének
torvényi kereteit.

Hozziteszem: az egyik cél,
amely a fejleszték szeme el6tt
lebegett, pontosan az volt, hogy
a rendszerek sem az esetleges
betérések szamara, sem pedig
jogi szempontbdl ne nydjtsa-
nak nagyobb tdmadasi feliile-
tet, mint a papir alapa folyamatok. gy
aztan t6bb szempontbo6l modellnek is te-
kintették a nyomtatott szamlak kezelé-
sében kialakult, j6l bevalt
gyakorlatot.

Kik az EBPP-tér szerep-
16i? Az nyilvanval6, hogy
a rendszerrel kapcsolatban
all egy vagy — idedlis eset-
ben — t6bb szamlakibocsa-
t6 (mondjuk tavkozlési tar-
sasdg vagy kozmd), s hogy
a fizetések elektronikus tel-
jesitéséhez sziikség van egy
bankra is. Kevésbé evidens
azonban - jéllehet bizton-
sagi szempontbdl igen lényeges —, hogy
a rendszer felhasznaléja, a szamlakibo-
csatéval szerzédéses viszonyban allé fo-

gyaszté és a fizetéshez igénybe vett bank-
szamla vagy -kartya tulajdonosa nem fel-
tétleniil ugyanaz a személy.

Hogy egy sarga csekket ki fizet be s ki-
nek a pénzével, az a szamlakibocsaté sza-
mara k6z6mbos: neki csak az a fontos,
hogy befolyjon a kért &sszeg. Meglehet
persze, hogy én magam adom fel a pos-
tan a sajat nevemre érkezett telefonszam-
lat, s ehhez a pénzt a sajat bankszam-
lamrdél vettem fel. De az sem ritka, hogy
egy csaladfs tobb, kiillonb6z6 névre sz616
szamlat egyenlit ki, s6t az is el6fordulhat,
hogy ehhez példaul a nagymama bank-
szamlajat veszi igénybe.

Nincs ez masként az EBPP esetében
sem. Elvi szempontbdl mindenképpen
meg kell tehat kiilonboztetniink a szol-
galtatéval kapcsolatban 1év6 fogyasztét, a
banki tgyfelet és az EBPP-
rendszer felhasznal6jat -
vagyis azt, aki egy portélra
bejelentkezve ténylegesen
elektronikusan meg akarja
jeleniteni, vagy ki szeretné
fizetni a szamlat.

—Ha elvben elkiilonitik
Gket, akkor ez a gyakorlatban
is bizonydra tiikrozodik.

— Az EBPP-vel Osszefiig-
g6 Dbiztonsiagi feladatok
egyik nagy csoportjat éppen a szereplSk
adatainak szétvalasztott kezelése jelenti.
Nem lehet atjaras az egyes szamlakibo-
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csatok adatai kozott (azaz példaul a tele-
fontarsasag nem nézheti meg a gazszam-
lat és viszont), a bank és a szamlakibocsi-
tok adatai kozott, de a banki tigyfél, a fo-
gyaszté és az EBPP-rendszer felhasznalé-
janak adatai k6z6tt sem.

A banknak még az tgyfél bankszam-
laszamat sem kell feltétlentil atadnia az
EBPP-kozpontnak. Tokéletesen megfelel
egy, a rendszer konvenci6jahoz illeszke-
dé referencia. Ugyanez a helyzet a szim-
lakibocsatéval is: ha akarja, az EBPP-
portalon maga jelenitheti meg az adato-
kat egy 6nallo, altala szolgaltatott keret-
ben, illetve a fogyaszté bels6 azonositojat
sem kell kiadnia az EBPP-kézpont sza-
mara — elegendé ehelyett egy 1:1 megfe-
leltetést biztosité belsé kod.

Hogy befejezzem a szétvalasztas téma-
jat: arrdl se feledkezziink meg, hogy az
egyes felhaszndlok sem lathatnak bele
egymas adataiba.

— Ahhoz viszont, hogy beldthassanak a
nekik szolo informdcioba, el6bb jogosult-
sdg-ellendrzésre van sziikség.

— Igy van. Adatszétvalasztas és jogosult-
sagkezelés két egymassal szorosan Gssze-
fiigg6 teriilet. Az EBPP-rendszer nem
kivancsi a felhaszndl6 személyi adatai-
ra. Szolgaltatéi oldalrél a kézpontnak az
kell, hogy tudja: melyik szidmlakibocsa-
tondl milyen fogyasztéazonositoval tart-
jak nyilvan azt, akinek a szamlaiba bete-
kintést kell adni, illetve akinek a szamlait
ki akarjak fizetni.

Hasonléképpen: banki oldalrél a fize-
tés fedezetéiil szolgalé bankszamla vagy
-kdrtya szamara van sziikség.

— Honnan tudja a szdmlakibocsdto,
hogy csakugyan az kér téle EBPP-belé-
pést, aki erre fogyasztoként jogosult?

— Biztonsagi szempontbdl a legegysze-
riibb a hagyomanyos, papir alapa eljaras
leutdnzdsa. A szamlakibocsaté felveszi
az online érkezett igényt. Az igény koz-
léséhez elegendd az tigyfélnek a szam-
lan szerepl6 fogyasztéazonositét megad-
nia. Ennek birtokaban a szamlakibocsaté
adatbazisabdl kikeresi az tigyfél nevét és
lakcimét, majd (postai, hagyomanyos) le-
velet kiild az adott névre és cimre, s eb-
ben megadja az EBPP-rendszerben hasz-
nalandé egyedi azonosité kédot. Az ad-
dig figgében 1évé EBPP-megallapodas
abban a pillanatban ,aktivdl6dik”, amint
az ugyfél a portdlon a postai titon kapott
koddal aktivalja azt.

Az aktivalassal életbe léptetett szerzg-
dés addig hatalyos, mig azt valamelyik
fél fel nem mondja. Ez leginkdbb olyan-
kor fordul el8, amikor az tigyfél elkolto-
zik, vagy valamely szolgaltatast nem vesz
tovabb igénybe.

Az elektronikus rendszer biztonsaga
semmivel sem kérdéjelezhetébb meg job-
ban, mint a hagyomanyosé. A két sziszté-
ma azonos szintd védelmet, garancidkat
nyujt. A szolgaltat6k mas regisztraciés fo-
lyamatot is kialakithatnak, amelyek akar
nagyobb biztonsagot is kinalhatnak.

Mindenesetre nem kis dolog, hogy né-
mi éllel kimondhatom: a legnagyobb kar,
ami az EBPP-ben érhet, hogy valaki aka-
ratom ellenére kifizeti a szimlamat.

— Mi torténik a kifizetésekkel?

— Gyakorlatilag ugyanez. Ott nem fo-
gyasztéazonositét, hanem bankszamla-
vagy -kartyaszamot kell hasonlé médon
megadnia az tgyfélnek. (Ismét hang-
silyozom: lehet, hogy nem a fogyasz-
t6, hanem mas személy all
a bankkal szerzédéses vi-
szonyban.) Persze a pénzin-
tézeti szabalyozas szigorabb
szokott lenni, igy kénnyen
meglehet, hogy az illet6-
nek személyesen be kell fa-
radnia egy bankfi6kba ah-
hoz, hogy EBPP-megbizast
adjon.

Azért nem fogalmaztam
hatarozottabban, mert az tgyfelek nem
kis részének ma mar internetbanki meg-
allapodasa is van. Ha pedig egyszer mar
létezik egy ilyen, kolcsonésen megbiz-
haténak tekintett csatorna a bank és az
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Nem lehet
atjaras az
egyes szamla-
kibocsdatok
adatai kozott

adott személy kozott, akkor azt az utébbi
arra is hasznalhatja, hogy EBPP-felhatal-
mazast adjon.

Egy esetre még érdemes Kkitérni. Mig
az nagyon gyakori, hogy a fogyaszt6 és az
EBPP-rendszer felhasznal6ja két kulon-
b6z6 személy, a bankszamla-tulajdonos
altalaban azonos a felhasznaléval. Kicsit
kozérthetSbben: az szokott EBPP-rend-
szerbe bejelentkezni, aki amugy is inté-
zi a csalad pénzigyeit. Miutan nem egy
esetben az EBPP-szolgaltatasokkal kiegé-
szitett portalt valamelyik bank tizemel-
teti, az utébbi esetben lényegesen leegy-
szer(isodik az azonositas, hiszen egy mar
nyilvantartott banki tgyfélnek kell jo-
gositvanyt adni a pénzintézet egy masik
szolgéltatdsanak a hasznélatara.

Ez akkor is igaz, ha magat az EBPP-
szolgaltatast nem a bank tizemelteti, ha-
nem csak kozvetiti azt. Ilyenkor azonban
senki sem szereti, ha egyetlen iigy elin-
tézéséhez kétszer-haromszor kell kilon-
boz6 helyeken bejelentkeznie, igy nagy
elény, ha egyszeri belépést tudunk bizto-
sitani az Ugyfélnek a rendszerek kozotti
biztonsagos atjaras megteremtéséhez.

— Meglepédtem, hogy eddig szoba sem
keriiltek olyan fogalmak, mint a behato-
ldsvédelem vagy a titkositds.

— Ennek egyszertien az az oka, hogy
mindvégig az EBPP-koncepciéhoz kap-
csolédé specialis biztonsagi megfonto-
lasokrol beszéltem. Am természetesen
mindaz, amit az internetes biztonsig
teriletén eddig kifejlesztettek, azt az
EBPP-ben is alkalmazni kell, s a cégek fel
is vonultatjak a teljes kelléktdrat.

Adatbazis-szinten a legérzékenyebb in-
formacidkat titkositottan — nyilvanos kul-
csos rendszerben — szokds tarolni, hogy
ezaltal is er6sodjék a védelem. Az al-
kalmazasi rétegben célszerd
felhasznal6i profilokat fel-
allitani, s a felhasznalékat
csoportositani.

Ez utébbi gyakorlatot
mar csak azért is fontosnak
tartom megemliteni, mert
ily médon gyorsabb lehet
a rendszer. Marpedig ha az
eréforrasokat folyamatosan
avédelem, az ellendrzés ko-
ti le, az nem megoldas. Hiszen a bizton-
sag nem 6ncél, hanem — esetiinkben — a
szamlamegjelenités és fizetés egyik sziik-
séges eszkoze, feltétele.

Mikolas Zoltan

13




